Configuracion Correo de Recepcion

Para permitir la consulta de los documentos electréonicos que tus proveedores te han emitido,
deberas realizar la configuracion del correo de recepcion en nuestro sistema.

Este correo de recepcion deberd ser el mismo que tienes parametrizado en el sistema de la DIAN.

A continuacion, te presentamos los campos que deberdn ser diligenciados para configurar este
correo en nuestro sistema:

Correo de Recepcion de Documentos Electronicos - Adivo 5]

Si deseas consultar desde la aplicacidn los documentos electronicos que tus proveedores te han emitido, diligencia la siguiente
informacidn. Ten en cuenta que con esta informacidn estaremos accediendo a diche correo, por lo tanto, te sugerimos que este sea
destinado dnicamente para recibir documentos electrénicos. Si no se tramitan todes los campos, no podrds consultar los documentos que
recibas electrdnicamente.

Si el protocolo de Seguridad de este correo es IMAP, crearemos una estructura de carpetas para fadilitar el procesamiento de los
documentos electrdnicos, la cual no debera ser eliminada.

Si el protocolo de Seguridad de este correo es POP3, necesitamos que nos facilites otro correo electrdnico para respaldar toda la
informacidn.

Servidor= (7]
Puerto* (7]
Protocolo de Seguridad* - o

Usuario* (7]
Contrasefia* (7]
Confirmar Contrasefia* (7]

Ten presente que con esta informacion estaremos accediendo a dicho correo, por lo tanto, te
sugerimos que éste sea destinado Unicamente para recibir documentos electrénicos de
facturacion electronica.

Para indicarte como se debe diligenciar la informacién, tomaremos como referencia una cuenta
de GMAIL.

Pasos por seguir:

1. Abre Gmail en el navegador de tu computador.

2. Arriba a la derecha, haz clic en Configuracién o
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y luego en Ver todos los ajustes.
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3. Hazclic en la pestafia Reenvio y correo POP/IMAP.
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4. Aquitienes dos opciones, utilizar IMAP o POP3.

Si utilizas el protocolo IMAP, puedes leer los mensajes de Gmail en varios dispositivos vy el
correo se sincroniza en tiempo real.

Si utilizas POP, éste solo se puede usar en un ordenador. Los correos no se sincronizan en
tiempo real, sino que se descargan. Tu decides con qué frecuencia quieres que se
descarguen los mensajes nuevos.

Nuestra recomendacion es utilizar IMAP.

a. Para utilizar IMAP, ubicate en la seccion: Acceso IMAP y selecciona Habilitar IMAP
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General Etiquetas Recibidos Cuentaseimportacion Filtros y direcciones bloqueadas Reenvio y correo POF/IMAP

Complementos Chat y Meet Awvanzadas Sinconexién Temas

Reenvio:
Més informacion

Descarga de correc POP:
Mas informacion

Afiadir una direccion de reenvio

Sugerencia: Si solo quieres reenviar algunos de tus mensajes, crea un filtro.

1. Estado: POP esta habilitado para todos los mensajes recibidos desde el 13/2/05.
() Habilitar POP para todos los mensajes (incluso si ya se han descargado)

() Habilitar POP para los mensajes que se reciban a partir de ahora

(O Inhabilitar POP

2. Cuando se accede a los mensajes a través de POP | conservar la copia de Gmail en Recibidos

3. Configura el cliente de correo electrénico (por ejemplo, Qutlook, Eudora o Metscape Mail)
Instrucciones para la configuracion

Acceso IMAP:

(Accede a Gmail desde otros
clientes mediante IMAP)
Mas informacion

Estado: IMAP esta inhabilitado

@ Habilitar IMAP 4¢——
O Inhabilitar IMAP

b. Si, por el contrario, decides utilizar POP ubicate en la seccion: Descarga de correo POP,
selecciona Habilitar POP para todos los mensajes o Habilitar POP para los mensajes que

se reciban a partir de ahora.
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General Etiquetas

Complementos Chaty Meet

Reenvio:
Mas informacion

Recibidos

Cuentas e importacién Filtros y direcciones bloqueadas

Reenvio y correo POP/IMAP

Avanzadas Sinconexion Temas

Afiadir una direccion de reenvio

Sugerencia: Si solo quieres reenviar algunos de tus mensajes, crea un filtro.

Descarga de correo POP:
Mas informacion

1. Estado: POP esta habilitado para todos los mensajes recibidos desde el 13/2/05.
() Habilitar POP para todos los mensajes (incluso si ya se han descargadao)

@ Habilitar POP para los mensajes que se reciban a partir de ahora

) Inhabilitar POP

2. Cuando se accede a los mensajes a través de POP | conservar la copia de Gmail en Recibidos

3. Configura el cliente de correo electrénico (por ejemplo, Outlook, Eudora o Netscape Mail)
Instrucciones para la configuracion

Acceso IMAP:

(Accede a Gmall desde otros
clientes mediante IMAP)
Mas informacién

Estado: IMAP esta inhabilitado
() Habilitar IMAP
@ Inhabilitar IMAP

Configura tu cliente de correo electrénico (por ejemplo, Outlook, Thunderbird o iPhone)
Instrucciones para la configuracion

| Guardar cambios | | Cancelar

Por ultimo, haz clic en Guardar cambios.




5. Adicionalmente, para los correos electronicos de Gmail, deberds seguir las
recomendaciones que te daremos a continuacion, ya que Google realizd una actualizacion
por temas de seguridad, y no permitira el uso de apps ni dispositivos que soliciten acceder
a la cuenta usando solo el nombre de usuario y contrasefia (como lo realizamos desde
nuestra aplicacion).

Apps menos seguras y tu Cuenta de Google

A partir del 30 de mayo de 2022, Google, con el fin de proteger tu cuenta, ya no permitira
el uso de apps ni dispositivos de terceros que te soliciten acceder a tu Cuenta de Google
usando solo tu nombre de usuario y contrasena.

Importante: Esta fecha limite no se aplica a los clientes de Google Workspace ni
Google Cloud Identity. La fecha de aplicacion para estos clientes se anunciara mas
adelante en el blog de Workspace.

Para obtener mas informacion, continda leyendo.

En la cuenta de Google deberds permitir el acceso con contrasefias de aplicaciones. Las
contrasefias de aplicaciones son una manera de permitir que otras apps puedan acceder a
la cuenta.

= Ayudade Cuenta de Google Q, Describe tu problema

Como acceder con contrasenas de aplicaciones

Sugerencia: Las contrasefas de aplicaciones no son recomendables y son innecesarias en la
mayoria de los casos. Si quieres proteger tu cuenta, usa la opcion "Acceder con Google” para
conectar apps a la Cuenta de Google.

Una contrasefia de la aplicacion es una contrasefa de 16 digitos que le otorga permiso a un
dispositivo © app menos seguros para acceder a tu Cuenta de Google. Las contrasenas de
aplicaciones solo se pueden usar con cuentas que tengan la verificacion en dos pasos
activada.

Para configurar las contrasefias de aplicaciones, primero deberas activar la verificacion en
dos pasos.

Como activar la Verificacion en 2 pasos

Con la Verificacion en 2 pasos, también conocida como autenticacion de dos factores, puedes
agregar un nivel de proteccion adicional a tu cuenta en caso de que roben la contrasefia.
Después de configurar la Verificacion en 2 pasos, puedes acceder a tu cuenta con los
siguientes metodos:

« Tu contrasenia
+ Tu teléfono

Para activar la verificacion en 2 pasos:

a. Abre tu Cuenta de Google en el navegador de tu computador.
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A continuacion, ingresa tus datos para acceder a la cuenta:

Google

Acceder

Usa tu Cuenta de Google

Correo electrénico o teléfono

i0Olvidaste el correo electrénico?

¢Esta no es tu computadora? Usa el modo de invitado para
navegar de forma privada. Mas informacion

Espafiol (Latinoamérica) = Ayuda Privacidad Condiciones

b. En el panel de navegacion, selecciona Seguridad.



Google Cuenta

Pagina principal

Datos y privacidad

Seguridad

@

T3 Informacion personal
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2 Personas y uso compartido

B Pagosy suscripciones

@ Informacion

c. Enlaseccidn: Acceso a Google, selecciona Verificacidon en 2 pasos
Google Cuenta Q  Buscs enla Cuenta de Google ® =

@ ragina principal Acceso a Google

[EE] Informacién personal

() seguricad Contrasefia Ultima modificacién: 16 sept 2013 >
2 Personas y uso compartido

Usar el teléfono para acceder Q@ No >
B Pagos y suscripciones

Verificacion en 2 pasos @ No >

@ Informacion

Luego navegaras a la siguiente ventana, en la que deberds presionar el boton
Comenzar:
Google Cuenta @

< Verificacion en 2 pasos

Protege tu cuenta con la Verificacion en 2 pasos

Agrega una capa de seguridad para evitar que los hackers accedan a tu cuenta. Cuando
accedes a tu cuenta, la Verificacidn en 2 pasos te ayuda a asegurarte de que tu informacion
personal se mantiene privada y segura.

- Ahora la seguridad es méas sencilla

Ademds de la contrasefia, la Verificacidn en 2 pasos agrega un
segundo paso gue verifica que en verdad eres tu

. Usa la Verificacion en 2 pasos en todas tus cuentas en linea
La Verificacion en 2 pasos es una manera eficaz de evitar los

ciberatagues mas comunes. Activala cuando se te ofrezca para
proteger tedas tus cuentas en linea.
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d. Sigue los pasos que apareceran en pantalla.
e. Una vez tengas la Verificacion en 2 pasos activa, podrds acceder a la opcion

Contrasefas de aplicaciones:

Acceso a Google

< (xT

Contrasefia Ultima modificacién: 6 jul 2018 >
Verificacion en 2 pasos @ si >
Contrasefias de aplicaciones Ninguna >

f. Selecciona Contrasefias de aplicaciones

< Contrasenas de aplicaciones

La Contrasefia de la aplicacion te permite acceder a tu cuenta de Google desde apps en dispositivos
que no son compatibles con la verificacién en 2 pasos. Solo debes ingresarla una vez para que no
tengas que recordarla. Mas informacion

No tienes contrasefas de la aplicacion.
Selecciona la app y el dispositive para los que quieras generar la Contrasefia de la aplicacién.

Seleccionar app Seleccionar dispositive

GENERAR

o En la parte inferior, elige Seleccionar app y posteriormente selecciona:
Correo electronico.

<« Contrasenas de aplicaciones

La Contrasefia de |a aplicacién te permite acceder a tu cuenta de Google desde apps en dispositivos
que no son compatibles con la verificacién en 2 pasos. Solo debes ingresarla una vez para que no
tengas que recordarla. Mas informacién

No tienes contrasefias de la aplicacion.

Selecciona la app y el dispositivo para los que quieras generar la Contrasefia de la aplicacién.

Seleccionar app Seleccionar dispositivo
Correo electrénico

GENERAR
Calendario

o Luego, elige Seleccionar dispositivo y elige Otra (nombre personalizado)



Selecciona la app y el dispositivo para los que quieras generar la Contrasefia de |a aplicacion.

Seleccionar dispositivo
Correo electrénico -

iPhone
iPad GENERAR
BlackBerry
Mac
Windows Phone

Computadora con Windows

Otra (nombre personalizado)

Te sugerimos indicar el nombre: Loggro.

< Contrasenas de aplicaciones

La Contrasefia de la aplicacién te permite acceder a tu cuenta de Google desde apps en dispositivos
que no son compatibles con la verificacion en 2 pasos. Solo debes ingresarla una vez para que no
tengas que recordarla. Mas informacion

No tienes contrasefias de la aplicacion.

Selecciona la app y el dispositivo para los que quieras generar la Contrasefia de la aplicacién.

Loggro X

A continuacion, presiona el botén GENERAR.

Google generara una contrasefia de 16 caracteres, la cual deberas copiar
antes de salir de la ventana, ya que posteriormente no tendras acceso a
esta contrasefa.

Contrasefia de aplicacién generada
Tu contrasefia de aplicacién para el
dispositivo

ypqf fago gaax ball

Instrucciones de uso

Ve a la configuracién de tu cuenta de Google

Email " -
en la aplicacion o el dispositivo que quieres

securesally@gmail com configurar. Ingresa la contrasefia de 16
caracteres que aparece arriba para reemplazar
Password la anterior.

Al igual que la contrasefia normal, esta
contrasefia de |a aplicacion otorga acceso
completo a tu cuenta de Google. Como no es
necesario que la recuerdes, no la escribas ni la
compartas con nadie.

LISTO



Copia los 16 caracteres que estan en el recuadro amarillo (aparece con
espacios en blanco, pero al copiar quedara sin estos).

o Una vez hayas copiado la contrasefia, deberas dar clic en LISTO

o Posteriormente, visualizards asi la contrasefia de la aplicacion creada:

< Contrasenas de aplicaciones

La Contrasefia de la aplicacidn te permite acceder a tu cuenta de Google desde apps en dispositivos
que no son compatibles con la verificacién en 2 pasos. Solo debes ingresarla una vez para que no
tengas que recordarla. Mas informacidn

Tus contrasefias de la aplicacion

Nombre Fecha de creacion Ultimo uso

Loggro 09:07 - ]

Selecciona la app y el dispositivo para los que quieras generar la Contrasefia de |a aplicacion.

Seleccionar app Seleccionar dispositivo

GENERAR

6. Con esta informacion ya podrds configurar en nuestro sistema el correo de recepcion,
diligenciando los datos asi:

a. Sihabilitaste IMAP:

Servidor= 0
Puerto* 0
Protocolo de Seguridad* - 0

Usuario* o
Contrasefia* (7]
Confirmar Contrasefia* 0

Servidor: imap.gmail.com

Puerto: 993

Protocolo de Seguridad: IMAP

Usuario: ingresa aqui el usuario de tu cuenta de Gmail, por ejemplo, si tu correo
electrénico es correorecepcionfacturae@gmail.com en este campo debera ingresar:
correorecepcionfacturae

Contrasefia: ingresa aqui la contrasefia de aplicacion generada, de 16 caracteres
Recuerda que esa contrasefia fue generada en la ventana que te presentamos a
continuacioén:



mailto:correorecepcionfacturae@gmail.com

Contrasefia de aplicacidn generada

Tu contrasefia de aplicacién para el
dispositivo

ypgf fago gaax ball

Instrucciones de uso

Ve a la configuracion de tu cuenta de Google
en la aplicacion o el dispositivo que quieres
securesally@gmail.com configurar. Ingresa la contrasefia de 16
caracteres que aparece arriba para reemplazar
Password la anterior.
Al igual que la contrasefia normal, esta
contrasefia de la aplicacion otorga acceso
completo a tu cuenta de Google. Como no es
necesario que la recuerdes, no la escribas ni la
compartas con nadie

Email

LISTO

Confirmar Contrasefa: ingresa de nuevo la contrasefia, para confirmarla. Aqui debes
ingresar la misma contrasefia del campo anterior.

Para tener en cuenta:

Si configuraste un correo electrénico con IMAP, debes tener en cuenta que nuestro
proceso creara una estructura de carpetas la cual no deberd ser eliminada, para
garantizar el éxito del procesamiento de los correos electrénicos.

Si la lectura del correo electronico es exitosa, este correo se movera a la carpeta con
nombre: Procesados.
Si, por el contrario, el procesamiento del correo falla, se movera a la carpeta: Fallidos.
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Todos los correos electronicos deberan permanecer en la bandeja de entrada, y no
deberan ser leidos, ya que, si estos correos son leidos, nuestro proceso no los tomara.



b. Sihabilitaste POP:

Servidor= (7]
Puerto* 0
Protocolo de Seguridad* - 0

Usuario* 0
Contrasefia* (7]
Confirmar Contrasefia* 0

Servidor: pop.gmail.com

Puerto: 995

Protocolo de Seguridad: POP3

Usuario: ingresa aqui el usuario de tu cuenta de Gmail, por ejemplo, si tu correo
electrénico es correorecepcionfacturae@gmail.com en este campo deberd ingresar:
correorecepcionfacturae

Contrasefa: ingresa aqui la contrasefia de aplicacién generada, de 16 caracteres
Recuerda que esa contrasefia fue generada en la ventana que te presentamos a
continuacioén:

Contrasefia de aplicacidn generada

Tu contrasefia de aplicacion para el
dispositivo

ypqf faqo gaax ball

Instrucciones de uso

Ve a la configuracion de tu cuenta de Google
en la aplicacidn o el dispositivo que quieres
securesally@gmail.com configurar. Ingresa la contrasefia de 16
caracteres que aparece arriba para reemplazar
Password la anterior.
Al igual gue la contrasefia normal, esta
contrasefia de la aplicacion otorga acceso
completo a tu cuenta de Google. Como no es
necesario que la recuerdes, no la escribas ni la
compartas con nadie.

Email

LISTO

Confirmar Contrasefia: ingresa de nuevo la contrasefia, para confirmarla

Para tener en cuenta:

Si configuraste un correo electrénico con POP, deberas ingresar un correo electronico
adicional como respaldo de los correos recibidos, ya que no tendremos permisos para
crear una estructura de carpetas, y al finalizar el procesamiento de cada correo lo
reenviaremos al correo de respaldo y lo eliminaremos del correo principal, para que
este no sea nuevamente tomado por nuestro proceso.

Todos los correos electronicos deberan permanecer en la bandeja de entrada, y no
deberan ser leidos, ya que, si estos correos son leidos, nuestro proceso no los tomara.
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